GMINA GRODKOW
48-200 Grodkow Grodkéw, 19 maja 2022 r.

vl Werszawslka 20

INF.131.3.2022

Zamawiajacy:
Gmina Grodkow
ul. Warszawska 29
49-200 Grodkow

Odpowiedzi do pytan w przedmiocie zamoéwienia na

»PRZEPROWADZENIE TECHNICZNEJ DIAGNOZY CYBERBEZPIECZENSTWA | SZKOLEN

Z CYFROWEGO BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIEJSKIM W GRODKOWIE”

1 Wniosek z dnia 17 maja 2022 r.

1.

Lokalizacja jednostek audytowanych (adresy, inf. co znajduje si¢ pod danym adresem)

Pozostate dane ponizej prosze rozgraniczy¢ na kazdqg jednostke z osobna, pozwoli to
najdokiadniej obliczy¢ czasochtonnosé i ceng projektu:

Odp.: Dwie lokalizacje:

1) Urzad Miejski w Grodkowie, ul. Warszawska 29;
2) Urzad Miejski w Grodkowie — STRAZ MIEJSKA, ul. Warszawska 44 —
w tej lokalizacja znajduje sie 6 komputeréw i 1 switch.
Ilos¢ pracownikow/uzytkownikow
Odp.: 60 uzytkownikéw

. Ilos¢ wszystkich hostéw podlaczonych do sieci (komputery, urzadzenia serwerowe,

urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzgdzenia
VoIP etc.). W tym rozgraniczyc¢:
a. Ilo$¢ komputerow (réwniez przenosnych)
b. Ilos¢ serwerdw (fizycznych, wirtualnych)
c. Ilos¢ pozostatych urzadzen podtaczonych do sieci
Odp.: a. 65
Odp.: b. 5 fizycznych, 10 wirtualnych
Odp.: c. 25
Ilo$¢ podsieci
Odp.: 5
Ilo$¢ serwerowni
Odp.: 1
Ilo$¢ adresow zewnetrznych
Odp.: 8
Czy majg Panstwo wdrozong Active Directory?
Odp.: Na dzien odpowiedzi — NIE, natomiast jest w trakcie wdrozenia
Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacje samej
Diagnozy cyberbezpieczenstwa z calej puli przydzielonych srodkéw?
Odp.: 21 000,00 z brutto

Zamawiajacy nie wprowadza zadnych zmian w OPZ cz. 1

Odpowiedzi do pytan z sugestii zmian:



Pkt. 9

Majq by¢ przeprowadzone testy odtworzeniowe, czy ma by¢ oceniony na zasadzie audytu proces
archiwizacji i stwierdzenie, czy testy sq robione czy nie, poprawnosé procesu itp.?

Odp.: Moga by¢ wykonane testy odtworzeniowe, a moze by¢ tylko weryfikacja, ocena
procedur wykonywania kopii zapasowych i sprawdzenie rejestréw z odtwarzania
zawartych w dokumentacji bezpieczenstwa — kazdy sposéb bedzie uznany za poprawny.

Pkt. 13

Odp.: Dot. technicznych zabezpieczen przed atakami pishingowymi
Pkt. 20

Odp.: Audyt pod wzgledem WCAG 2.1 nie byl robiony

Adres strony: www.grodkow.pl

2 Whniosek z dnia 17 maja 2022 r.

1. Czy Urzad posiada wdrozony System Zarzadzania Bezpieczenstwem Informacji
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001 ?
(par.20 pkt.3 KRI)

Odp.: TAK

2. Ile audytow KRI zostato przeprowadzone w latach 2012-2022 ?
Odp.: 3 i byly to audyty wewnetrzne




